DIGITECH

TECNOLOGIA E INOVAGAO

Relatério de Conscientizacao de Seguranca: Troca de Senhas de E-mail
Prezado(a) Cliente,

Nas ultimas semanas, nossos servidores de e-mail t€m sido alvo de constantes ataques de spam, resultando
em bloqueios temporarios de servicos, tanto para envio quanto para recebimento de mensagens. Apds
andlises técnicas, identificamos que parte significativa desses incidentes estd relacionada a contas de e-
mail com senhas fracas ou comprometidas.,

Além disso, devido ao volume de mensagens maliciosas enviadas por contas invadidas, nosso servidor de
e-mail foi incluido na blacklist de grandes provedores como Hotmail e Gmail, o que tem causado falhas
no envio de e-mails para esses dominios.

Riscos Identificados:

e Contas invadidas estdo sendo utilizadas para envio em massa de e-mails maliciosos
(spam/phishing);

e  Esse comportamento provoca o bloqueio automatico do servidor por provedores externos;

e Consequentemente, todos os usudrios do mesmo servidor sofrem impacto, ficando
impossibilitados de usar o e-mail normalmente.

Recomendacao Urgente: Troque sua senha de e-mail

Para proteger sua conta e ajudar a manter a estabilidade dos servigos de e-mail, solicitamos a imediata
troca da senha por uma senha mais robusta.

Diretrizes para uma senha segura:
e Minimo de 12 caracteres;
e Deve conter letras maitsculas e mindsculas, nimeros e simbolos (ex: !, @, #, $);
e Evite senhas ébvias como "123456", "admin", "empresa2023", etc;
e Nio reutilize senhas usadas em outros servicos;
e Troque a senha periodicamente.
Exemplo de senha forte: M @il2025!TrOca#Segura
Manual: Como Trocar a Senha do Seu E-mail

Abaixo, veja o passo a passo com imagens:

Etapas para Webmail

Acesse 0 Webmail:
1 - No Webmail, no menu superior, clique sobre a conta de e-mail

2 - Em seguida, clique em Password & Security

Para verificar a validade das assinaturas, acesse digitar.legissuper.com.br/validate/signature/D962-32B9-AD3E-4B66 e informe o codigo: D962-32B9-AD3E-4B66
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The Horde webmall application has been removed In cPanel & WHM version 108, All Horde emad, contacts, and calendars will be autornatcally migr Prof @ 5
read our o - entat &
o
Acessar calxa de e-mall Configure seu e-mail em outras [ i« v
o

Preencha com um e-mall que voc possa receber as Instrug
configuragha:

f-g A o

roundcube \

open source webmail software

oo

Selecione quais itens abaino vock gostaria de transferir par

Abrir g35a opgle autemdticamente ne proxime acesso o
Cd E-mail

Gerencie suas caixa de e-mail

R
G‘"—D

N Forwarders

Altere suas configuracoes de e-mail

3 - Nanova tela, digite a nova senha e confirme ela

4 - Em seguida, clique em Salvar

S00MB R contato?@tendenciasdemoda.online -+

Senha & Seguranca

Informe uma nova senha para esta conta.

‘Wova senha

Confirmar nova senha
Nivel de seguranca da senna @

cPanel o " Mrcas comercials  Politicade privacdade  Documentagao do cPanel

Muita forte {100/100) Gerador de senha

O que estamos fazendo:
e Reforco nas camadas de seguranga do servidor;

e  Monitoramento em tempo real para detectar atividades suspeitas;

Para verificar a validade das assinaturas, acesse digitar.legissuper.com.br/validate/signature/D962-32B9-AD3E-4B66 e informe o codigo: D962-32B9-AD3E-4B66
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e Bloqueio automdtico de contas comprometidas (com notificacdo ao usudrio);
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e Atualizacdo das politicas de uso e seguranca.
Prazo para troca de senha:

Recomendamos que a troca seja realizada até o dia 15 de outubro, para garantir a continuidade do
servigo sem interrupgdes.

Caso precise de ajuda para realizar a troca da senha ou queira suporte na criacio de senhas seguras, nossa
equipe de suporte estd a disposicao.

Suporte Técnico:
e E-mail: digitechmsltda@gmail.com
e Telefone: 67 3253-5440
e Horario de atendimento: segunda a sexta das 07:30 as 11:30 e das 13:00 as 17:45

Contamos com sua colaboraciao para mantermos um ambiente digital mais seguro e eficiente para
todos.

Atenciosamente,
Digitech

Para verificar a validade das assinaturas, acesse digitar.legissuper.com.br/validate/signature/D962-32B9-AD3E-4B66 e informe o codigo: D962-32B9-AD3E-4B66
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Brasil VERIFICACAO
; DAS ASSINATURAS
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Cadigo para verificacdo: D962-32B9-AD3E-4B66

Este documento foi assinado digitalmente pelos seguintes signatarios:

Status Signatario
v Digitech Informatica

Para verificar a validade das assinaturas, acesse a Central de verificacao:

digitar.legissuper.com.br/validate/signature/D962-32B9-AD3E-4B66
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